Nr sprawy NW-0I-S01.0910.7.2022

Warszawa, dnia 23 lutego 2023 r.

Egz. Nr ‘72

WYSTAPIENIE POKONTROLNE

L. Podmiot kontrolowany:

Placéwka Strazy Granicznej w Warszawie, 02-143 Warszawa, ul. Zwirki i Wigury lc.

Komendantem w Placéwce Strazy Granicznej w Warszawie w kontrolowanym okresie byl:

pplk SG Przemyslaw KUZNIA

Kontrolowana komérka organizacyjna podiega Komendantowi Nadwislanskiego Oddzialu Strazy
Granicznej w Warszawie.

II. Kontrola przeprowadzona zostala przez zespél w skladzie:

1. Kierownik zespotu kontrolnego:

mjr SG Andrzej
KULIK:

Zastgpca Naczelnika Wydziatu Ochrony Informacji NwOSG.
Upowaznienie nr_53/22 7 dnia 07.11.2022 r., nr poswiadczenia
bezpieczeﬁst\‘.-'-wydane 25.06.2021 r,

2. Czlonkowie zespolu kentrolnego:

1.

2).

3).

4).

Pan )
Wiestaw SLEZAK:

st. chor. szt. SG
Krzysztof
KOZAKOWSKI:

por. SG
Michat MISZTAL:

chor. SG
Stanistaw
POTASZNIK:

Kierownik Sekcji Ochrony Informacji Wydzialu Ochrony Informacji
NwOSG. Upowaznienie nr 54/22 z dnia 07.11.2022 r., po$wiadczenie
bezpieczenstwa nr (GNP wydane dnia 02.09.2021 r.

Starszy specjalista w Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NwOSG. Upowaznienie nr 51/22 z dnia 07.11.2022 r.,
poswiadczenie bezpieczenstwa nr (D wydane 09.07.2021 r.

Kierownik Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacji
NwOSG. Upowaznienie nr 55/22_z dnia 07.11.2022 r,
poswiadczenie bezpieczerdstwa nr ﬂ wydane dnia
27.05.2021 .

Starszy specjalista — inspektor bezpieczenstwa Sekcii Ochrony

Informacji Wydzialu Ochrony Informacji NwOSG. Upowaznienie

nr52/22 z dnia 07.11.2022 r., poswiadczenia bezpieczenstwa
wydane 23.11.2020 1.
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IT1. Kontrole przeprowadzono w dniach 14.11 - 25.11.2022 r.

IV. Zakres kontroli:

1) Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych
poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych oraz
zgodnosci stanu faktycznege materialéw niejawnych ze stanem ewidencyjnym oraz obiegu
tych materiatéw/dokumentéw na podstawie urzadzen ewidencyjnych za okres objety kontrolg
ti. od 01.01.2021 r. do 31.12.2021 r., a takze dokumentéw nie podszytych do akt,
a znajdujgcych sie:

e w kancelarii og6lnej,
¢ u wykonawcow merytorycznych, ktérym udostepniono materialty niejawne za okres
objety kontrola oraz lata ubiegle;

2) Sprawdzenie brakowania niearchiwalnych dokumentéw niejawnych oznaczonych symbolem
»Bc”, ujetych w urzadzeniach ewidencyjnych kancelarii ogélnej;

3) Sprawdzenie zastosowania Srodkéw bezpieczenstwa fizycznego w pomieszczeniach, w ktérych
sg przetwarzane i przechowywane informacje niejawne;

4) Sprawdzenie wybranym funkcjonariuszom i pracownikom uprawnien do dostepu do informacji
niejawnych;

5) Sprawdzenie czy dokumenty niejawne byly wykonywane na akredytowanych stanowiskach
komputerowych;

6) Sprawdzenie sposobu wykorzystania uwag, wykonania zalecenn i wnioskéw pokontrolnych

z kontroli stanu ochrony informacji niejawnych za rok 2020, przeprowadzonej w Placdwce
Strazy Granicznej w Warszawie w roku 2021,

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala oparta:

W ramach czynnofci kontrolnych dokonano sprawdzenia poswiadczen bezpieczenistwa oraz
za§wiadczen stwierdzajacych odbycie szkolenia z ochrony informacji niejawnych, w celu ustalenia czy
dokumenty niejawne udostgpniano funkcjonariuszom/pracownikom posiadajacym odpowiednie
uprawnienia. Nie stwierdzono zadnego przypadku udostgpnienia dokumentéw niejawnych osobom
nieuprawnionym.

Dokonano sprawdzenia poswiadczen bezpieczefistwa i zaswiadczen stwierdzajgcych odbycie
szkolenia z ochrony informacji niejawnych nastepujacym, losowo wybranym osobom:

Poswiadczenie: (- dnia 19.02.2018 1.

Zaswiadczenie: 292/20 z dnia 22.01.2020 r.

L ]
m dnia 20.06.2017 r.

Zaswiadczenie: 830/20 z dnia 09.03.2020 r.

. SRR
Poswiadczenie: (D dnia 28.10.2013 1.
Zaswiadczenie: 112/20 z dnia 15.01.2020 1.

« (ST

Poswiadczenie (D dria 06.09.2013 r. oraz (D - dnia 01.07.2021 1.
Zaswiadczenie: 1343/20 z dnmia 10.11.2020 1.

o R L I
Poswiadczenic D dnia 16.05.2018 1.
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Zaswiadczenie: 270/20 z dnia 22.01.2020 r.

[ ]
WA dnia 03.03.2014 r. oraz (D = dnia 04.03.2021 .

Zaswiadczenie: 603/20 z dnia 17.02.2020 r.

[ J
Mz dnia 26.03.2018 r.

Zaswiadczenie: 65/16 z dnia 09.02.2016 r. oraz 16/21 z dnia 25.01.2021 1.

Poswiadezenic (@ D = dnia 03.11.2015 r. oraz (D ~ dnia 20.10.2022 1.

Zaswiadczenie: 285/20 z dnia 22.01.2020 .

*
W z dnia 11.06.2014 r. oraz (GNP - i 26.06.2021 1.

Zaswiadczenie: 108/20 z dnia 15.01.2020 1,

Poswiadczenic: (N NN dri: 27.03.2018 r.

Zaswiadczerie: 115/20 z dnia 15.01.2020 r.

Poswiadczenie: —z dnia 08.07.2019r.

Zaswiadczenie: 133/18 z dnia 25.09.2018 r.

- GRS
Poswiadczenie: (D - dnia 17.01.2020+.

Zaswiadczenie: 1251/20 z dnia 04.08.2020 r.

[ ]
m z dnia 10.04.2020 r.

Zaswiadczenie: 833/20 z dnia 09.03.2020 r.

[ ]
Poswiadczenie: z dnia 28.05.2015 1.

Zaswiadczenie: 107/16 z dnia 18.02.2016 1. oraz 21/21 z dnia 28.01.2021 .

L J
Poswiadczenie: z dnia 17.01.2020 1.
Zaswiadczenie: 269/20 z dnia 22.01.2020 .
I T

Poswiadczenie: (D dnia 30.10.2020 r.

Zaswiadczenie: 117/20 z dnia 15.01.2020 .

Poswiadczenie 4D dnia 14.03.2014 r. oraz (D dni- 18.03.2021 1.

Zaswiadczenie: 161/21 z dnia 19.05.2021 r.

[ ]
m z dnia 29.04.2015 1. oraz NN  cnis 14.02.2022 1.
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Zaswiadczenie: 106/20 z dnia 15.01.2020 1.

Poswiadczenic: (S D dni= 05.06.2017 .

Zaswiadczenie: 113/20 z dnia 15.01.2020 .

Poswiadczenie: _z dnia 08.04.2013 r.

Zaswiadczenie: 1364/20 z dnia 29.12.2020 1.

Poswiadczeni - D z dnia 02.07.2018 .
Zaswiadczenie; 114/20 z dnia 15.01.2020 1.

Poswiadczenic: (SN cniz 11.12.2012 1. ora

Zaswiadczenie: 24/16 z dnia 14.01.2016 r. oraz 8/21 z dnia 13.01.2021 r.

Wz dnia 12.05.2017 r.

Zaswiadczenie: 120/20 z dnia 15.01.2020 r.

Poswiadczenie: (S P dnia 18.05.2018 1.

Zasdwiadczenie: 388/20 z dnia 29.01.2020 r.

Wz dnia 11.07.2018 r.

Zaswiadczenie: 110/20 z dnia 15.11.2020 1.

Zaswiadczenie: 135/16 z dnia 18.02.2016 r. oraz 44/2] z dnia 03.02.2021 r.

dnia 21.01.2021 r.

dnia 31.03.2021 1.

[ ]
Wz dnia 18.03.2014 1. oraz (N = dnia 28.05.2021 .

Zaswiadczenie: 389/20 z dnia 29.01.2020 1.

Poéwiadczenie:_ z dnia 24.09.2020 1.

Zaswiadczenie: 733/20 z dnia 02.03.2020 r.

Zaswiadczenie: 271/20 z dnia 22.01.2020 1.

Poswiadczenie: (@ D dnia 24.06.2020 1.
Zaswiadczenie: 135/19 z dnia 12.11.2019 .

U PRSIV A
Poswiadczenie: (P z dnia 29.01.2019 .
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Zaswiadczenie: 63/19 z dnia 26.06.2019 1.

@
m z dnia 27.09.2015 1.

Zaswiadczenie: 641/20 z dnia 18.02.2020 r.

Poswiadczenie:
Zaswiadczenie: 312/21 z dnia 27.12.2021 .

Poswiadczenie:
Zaswiadczenie: 444/20 z dnia 04.02.2020 1.

|

Poswiadczenie: z dnia 01.09.2017 1.

Zaswiadczenie: 737/20 z dnia 02.03.2020 1.

|

Poswiadczenie:
Zaswiadczenie: 847/20 z dnia 12.03.2020 r.

Poswiadczenie:
Zaswiadczenie: 666/20 z dnia 18.02.2020 r.

L J
Po$wiadczenie:
Zaswiadczenie: 109/20 z dnia 15.01.2020 r.

*
M’A dnia 02.09.2014 r.

Zaswiadczenie: 565/20 z dnia 11.02.2020 r.

Poswiadczenie z dnia 09.04.2020 r.

Zaswiadczenie: 132/21 z dnia 30.03.2021 r.

Poswiadczenie! z dnia 09.09.2016 .

Zaswiadczenie: 290/20 z dnia 22.01.2020 1.

Poswiadczenie: - dnia 28.11.2017 ¢,

Zaswiadczenie: 153/17 z dnia 28.12.2017 r.

Poswiadezenie: (G EGNG® - - 31.12.2013 +

Zaswiadczenie: 613/20 z dnia 17.02.2020 r.

G 00002020,

nia 02.12.2013 r.

z dnia 11.03.2020 .

z dnia 05.12.2013 r.

G - 0352006

ora D - 1012021 1.

oraz (D - dni-2 02.03.2021 1.
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W roku 2021 obstuge kancelarii ogélnej (ZdsOiKD) prowadzily nw. osoby posiadajace
upowaznienia do czynnosci kancelaryjnych zwigzanych z obiegiem materialdw niejawnych
w odniesieniu do materialéw PSG w Warszawie:

- upowaznienie nr 7/19 z dnia 19.04.2019 1. .
upowaznienie nr 7/18 z dnia 17.10.2018 r.
upowaznienie nr 5/20 z dnia 03.07.2020 r. oraz nr 2/22 z dnia 04.04.2022 r.
- upowaznienie nr 10/19 z dnia 30.09.2019 r.
- upowaznienie nr 5/21 z dnia 19.03.2021 r.

Kancelaria Ogélna zlokalizowana jest nq w Warszawie przy ul. Zwirki
i Wigury lc w pomieszczeniu nr - w strefie ochronnej @. Scian konane sa z cegh

| Weijscie do kancelarii zabezpieczaja drzwi

1)
2)
3)
4
5

Kancelaria_wyposazona jest w nw. szafe metalowa na dokumentacjc (i EEGD -
“ Szafa przystosowana jest do przechowywania na osobnych

potkach dokumentéw oznaczonych klauzulg tajnosci ,,$ciéle tajne”, ,tajne”, ,,poufne” i ,,zastrzezone”,
znajdujg sie na niej oznaczenia wskazujace na osoby za nig odpowiedzialne.

Kancelaria Ogolna posiada kopie dokumentacji okreslajqcej poziom zagrozeh zwigzanych
z nieuprawnionym dostepem do informacji niejawnych Iub ich utratg dla dokumentacji
przechowywanej i przetwarzanej poza kancelarig.
W ramach czynnosci kontrolnych sprawdzono nizej wymieniona dokumentacje:

e Rejestr dziennikéw ewidencji i teczek ujety na ewidencji w _ od
17.10.2018, do 18.10.2021 r. zakoficzono na poz. 474 oraz (GG -/
18.10.2021;

¢ Drziennik ewidencyjny pisma, szyfrofaksy TAJNE ujety na ewidencji w_
@ od 24.06.2021 1. do 30.12.2021 r., poz. 15;

o Dziennik ewidencyjny pisma, szyfrofaksy POUFNE vjety na ewidencji w —

od 11.01.2021 do 28.12.2021, zakofczono na poz. 178;
o Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji v
od 07.01.2021 do 30.12.2022, zakonczono na poz. 359;
e Dziennik ewidencyjny wchodzqcy — akty normatywne ujety na ewidencii w (i NNEGD
@ od 04.04.2019;
¢ Rejestr wydanych przedmiotéw ujety na ewidenc)i w D o >4.10.201 8
* Ksigzka ewidencji przepustek wydanych interesantom PSG w Warszawic (¢ ENNNNND

o Wykaz osob upowaznionych do ereresanto’w w PSG w Warszawie —
h z 15122020 r, z 12112021 r, D
z07.07.2022 r.;

Wykaz kluczy do pomieszczen w PSG w Warszawie —
Ksigzka ewidencji przyjetych kluczy w PSG w Warszawie —

Wykaz oséb upowaznionych do pobierania kluczy do pomieszczenr stuzbowych oraz

pomieszczenr stuzbowych oraz pomieszczen, ktdre stanowig strefe echronng w PSG
w Warszawic -GS 1+01.2020 .

o Wykaz depozytéw ujety na ewidencji na (NP od 03.01.2019;
s Zeszyt wydrukéw prébnych i wadliwych PSG w Warszawie
s Rejestr wizyt 0s6b w strefie ochronnej (Kancelaria Ogélna) ujety na ewidencji pod 5
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® Rejestr wizyt osob w strefie ochronnej ujety na ewidencji‘pud-
® Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod
(Kierownik ZmianyY),

¢ Rejestr wizyt oséb w strefie ochronnej wjgty na ewidencji pod —
(Sekretariat/Komendant);

Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod_
Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod —
Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji po
Rejestr wizyt 0s0b w strefie ochronnej ujgty na ewidencji pod
Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod

Rejestr wizyt 0s6b w strefie ochronnej ujcty na ewidencii pod (GG
Rejestr wizyt 0s6b w strefie achronnej ujety na ewidencji pod

Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencii po-
Rejestr wizyt 050b w strefie ochronnej ujety na ewidencji pod —

Rejestr wizyt 0s0b w strefie ochronnej vjgty na ewidencji pod (i NI

Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod

Rejestr wizyt 0s6b w strefie ochronnej ujgty na ewidencji pod-
Rejestr wizyt 0s6b w strefie ochronnej ujgty na ewidencji po_
Rejestr wizyt 0séb w strefie ochronnej ujety na ewidencji po

Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencii pod (i N  NNGGED
Wykaz oséb legitymujgcych sig poswiadczeniem bezpieczenstwa uprawniajgcym do dostgpu
do “informacji niejawnych oraz zaswiadczeh stwierdzajgcych odbycie szkolenia z zakresu
ochrony informacji niefjawnych w PSG w Warszawie — wersja elektroniczna w Kancelarii
Ogolnej;

® Decyzja nr 174 Komendanta Nadwislahiskiego Oddziotu Strazy Granicznej z dnia
17 paZdziernika 2018 r. w sprawie wprowadzenia w Placéwce Strazy Granicznej

w Warszawie Planu ochrony informacji niejawnych Placéwki Strazy Granicznej
w Warszawie, w tym w razie wprowadzenia stanu nadzwyczajnego. -

Sprawdzono poprawno$é zapisé6w w urzadzeniach ewidencyjnych nastepujgcych pozyeji:

* Dziennik ewidencyjny pisma, szyfrofaksy TAINE ujety na ewidencji w Rdet ([ [N D

* Dziennik ewidencyjny pisma, szyfrofaksy POUFNE ujety na ewidencii w (i D

s Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji w D

W czasie czynnosci kontrolnych zesp6t kontrolny stwierdzil, ze:
1. Kancelaria Ogolna prowadzi urzadzenia ewidencyjne na podstawie:

e Zarzgdzenia Nr 33 Komendanta Gidwnego Strazy Granicznej z dnia 23 grudnia 2011 roku
w. sprawie szczegdlnego sposobu organizacji kancelarii tajnych oraz innych komérek
organizacyjnych odpowiedziulnych za przetwarzanie informacji niejawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania Srodkow
bezpieczenstwa fizycznego,

e Decyzji Nr 10 Komendanta Nadwislanskiego Oddziatu Strazy Granicznej z dnia
13 styeznia 2012 roku w sprawie zgody na przetwarzanie informacji niejawnych
o0 klauzuli ,zastrzezone” w kancelarii tajnej oraz wprowadzenia do stosowania ,, Instrukcji
dotyczgcej sposobu i trybu przetwarzania informacyi niejawnych o kauzuli ,, zastrzezone”
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oraz  zakresu i warunkéw  stosowania  Srodkéw  bezpieczenstwa  fizycznego
w celu ich ochrony w Nadwislahiskim Oddziale Strazy Granicznej;

* Decyzjii Nr 11 Komendanta Nadwislanskiego Oddzialu Strazy Granicznej z dnia
13 stycznia 2012 roku w sprawie zgody na przetwarzanie informacji niejawnych
o klauzuli , poufne” w kancelarii tajnej oraz sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,, poufne” w Nadwislahiskim Oddziale Strazy Granicznej.

2. Stan faktyczny sprawdzonych dokumentéw niejawnych okazanych do kontroli, jest zgodny ze
stanem ewidencyjnym przedstawionym Komisji na Wykazach dokumentow/materiatéw, ktére nie
zostaly podszyte do wiasciwych teczek/ akt, bedgcych na stanie funkcjonariusza/pracownika
dolaczonych do dokumentacji kontrolnej, sporzadzonych na podstawie nw. urzadzen
ewidencyjnych:

* Dziennik ewidencyjny pisma, szyfrofaksy TAINE ujety na ewidencji w_

» Dziennik ewidencyjny pisma, szyfrofaksy POUFNE ujety na ewidencji w EEMGON G

o Dziennik 'ewidenc)g'ny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji w ¢ GzGPD

3. Zespdt kontrolny nie stwierdzit przypadkéw wydania dokumentéw niejawnych przez kancelarie
0g6lng osobom poddanym kontroli, na podstawie nieodpowiednich/nieaktualnych poswiadczen
bezpieczenstwa lub nieaktualnych zaswiadczen z przeszkolenia z zakresu ochrony informacji
niejawnych.

4. Dokumenty niejawne poza kancelaria ogélna sa przechowywane w pomieszczeniach ujetych
w dokumentacji okreSlajgcej poziom zagrozeh zwigzanych z nieuprawnionym dostepem

do informacji niejawnych lub ich utratq w PSG w Warszawie zarejestrowane‘i i0d numerem

wehodzacym (@ z dnia 22.10.2018 r., (D z dnia 23.04.2019 1. oraz
z dnia 13.09.2019 1.

5. W PSG w Warszawie materiaty niejawne o klauzuli zastrzezone, poufne i tajne niszczone sg
przy pomocy niszczarki — o stopniu bezpieczenstwa P-5 zgodnie
z normg DIN 66399, regulujgca wymogi i obowigzki w zakresie bezpieczenstwa niszczenia
dokumentow i nosnikéw danych. Niszczarka znajduje si¢ w pomieszczeniu

6. Konwojowanie dokumentéw niejawnych w PSG w Warszawie realizowane jest na podstawie
§ 6 Zarzadzenia Nr 19 Komendanta Gtéwnego Strazy Granicznej z dnia 27 marca 2013 r.

w sprawie ochrony przesylek i organizacji obstugi pocztowej w Strazy Granicznej. Informacja
0o planowanym Kkonwoju umieszczana jest

) i, kazda osoba wyznaczonado konwojowania

posiada upowaznienie do nadawania i odbioru przesylek.

7. Stan faktyczny sprawdzonych dokumentéw w (D jest zgodny

ze stanem ewidencyjnym odzwierciedlonym w spisach zawartosci nw. teczek:

- NW-WW.p

- NW-WW- P-
e RW
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8. W dniu 24.01.2023 r.

Nw-ww-z D
-

- Nw-ww-Z- D

mi, chor.

administrator lokalny systemu
teleinformatycznego w @ wOSG, na polecenie mjr. Andrzeja Kulika,
dokonatl analizy logéw systemowych ww. systemu za okres 01.01-31.12.2021 r. i potwierdzit

w formie notatki stuzbowej, iz nw. uzytkownicy logowali sie do ww. systemu we wskazanych
terminach:

Numer wytworzonego Data rejestracji WYKONAWCA

. : § X Nazwa stanowiska Data logowania |
pisma pisma imig i nazwiske

R S
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9. W PSG w Warszawie w roku 2021 zniszczont.pozyc'i niearchiwalnych dokumentéw
niejawnych oznaczonych symbolem ,Bc” na iodslawie: irotokoiu oraz przekazano
do Archiwum Zakladowego BOI KGSG

10. Sprawdzono sposéb wykorzystania uwag, wykonania zalecen i wnioskéw pokontrolnych
z kontroli stanu ochrony informacji niejawnych za rok 2020, przeprowadzonych w PSG
w Warszawie w 2021 roku. Stwierdzone uchybienia miaty wylacznie charakter formalny, nie

miaty wplywu na stan ochrony informacji niejawnych, a takze zostaly usunigte w trakcie trwania
kontroli.

V1. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

Zesp6t kontrolny ocenia stan przestrzegania przepisdéw o ochronie informacji niejawnych
w zakresie ewidencji materiatéw i obiegu dokumentow niejawnych w PSG w Warszawie pozytywnie
z uchybieniami. Stwierdzone uchybienia miaty wylacznie charakter formalny, nie mialy wplywu
na stan ochrony informacji niejawnych, a takze zostaty usuniete w trakcie trwania kontroli.

Zgodnie z art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz.U.2020.224), w zwigzku z nie zgloszeniem zastrzezen, wystapienie pokontrolne obejmuje tresé
projektu wystapienia pokontrolnego.

KOMENDANT
Nadwxélansklego 0ddz1a1u

lmf

gen. bryquG Robtrt BAGAN

N\

2 :
Egz. Nr 1 - PSG w Warszawie
Egz. Nr 2 - WOI NwOSG
Sporzadzit: A. Kulik (tel. 6603167)
Dnia 10.02.2023 1,
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