NW-0I-801.0910.1,2022

Warszawa, dnia / 6 sierpnia 2022 r.

Egz. Nr /

WYSTAPIENIE POKONTROLNE

L. Podmiot kontrolowany:

Placéwka Strazy Granicznej w Bydgoszczy, ul. Paderewskiego 1, 86-005 Biate-Blota.

Komendantem w Placéwce Strazy Granicznej w Bydgoszczy w kontrolowanym okresie byt

ppik SG Rafal GRZEJSZCZAK

IL. Kontrola przeprowadzona zostala przez zespo6l w skladzie:

Kierownik zespolu kontrolnego:
mjr SG Andrzej KULIK:

Czlonkowie zespotu kontrolnego:

Pan Wiestaw SLEZAK:

st. chor. szt. SG

Krzysztof
KOZAKOWSKI:

Zastgpca  Naczelnika Wydziatu Ochrony  Informacji
Nadwiflanskiego Oddzialu Strazy Granicznej. Upowaznienie
nr 27/2022 z dnia 19.05.2022 r., poswiadczenie bezpieczefistwa
ol wydane dnia 25.06.2021 r.

Kierownik Sekcji Ochrony Informacii Wydziatu Ochrony
Informacji NadwiSlaiskiege Oddziatu Strazy Granicznej.
Upowaznienie nr 29/2022 z dnia 27.05.2021 r., po$wiadczenie
bezpieczenstwa wydane dnia 02.09.2021 r.

Starszy specjalista w Sekcji Ochrony Informacji Wydziatu
Ochrony Informacji Nadwislanskiego Oddziatu Strazy
Granicznej. Upowaznienie nr 19/2022 z dnia 27.05.2021 .,
pos$wiadczenie bezpieczefistwa nr wydane
09.07.2021 r.

II1. Kontrol¢ przeprowadzono w dniach 23.05 - 27.05.2022 r.

IV. Zakres kontroli:

1) Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych poprzez
sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych oraz zgodnosci

stanu faktycznego materiatdw

nicjawnych ze stanem ewidencyjnym oraz obiegu tych

materiatéw/dokument6w na podstawie urzadzen ewidencyjnych za okres objety kontrolg tj. od
01.01.2021 r. do 31.12.2021 r., a takze dokumentéw nie podszytych do akt, a znajdujgeych sig:

o w kancelarii ogdlnej,

o u wykonawcéw merytorycznych, ktérym udostgpniono materiaty niejawne

za okres objety kontrolg oraz lata

ubiegle
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2) Sprawdzenie brakowania niearchiwalnych dokumentéw niejawnych oznaczonych symbolem
,Bc”, ujetych w urzgdzeniach ewidencyjnych kancelarii ogélne;.

3) Sprawdzenie zastosowania frodkéw bezpieczefstwa fizycznego w  pomieszczeniach,
w ktérych sg przetwarzane i przechowywane informacje niejawne;

4) Sprawdzenie wybranym funkcjonariuszom i pracownikom uprawniefi do dostepu do informacji
niejawnych;

5) Sprawdzenie czy dokumenty niejawne byly wykonywane na akredytowanych stanowiskach
komputerowych;

6) Sprawdzenie sposobu wykorzystania uwag, wykonania zaleceri i wnioskéw pokontrolnych
z kontroli stanu ochrony informacji niejawnych za rok 2020, przeprowadzonych
w Placéwee Strazy Granicznej w Bydgoszezy w roku 2021.

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustaled, na ktérych zostala oparta:

W ramach czynnoéci kontrolnych dokonano sprawdzenia wybranym osobom poswiadczen
bezpieczefistwa oraz za$wiadczen stwierdzajacych odbycie szkolenia z ochrony informacji
niejawnych, w celu ustalenia czy dokumenty niejawne udostgpniano funkcjonariuszom/
pracownikom posiadajagcym odpowiednie uprawnienia. Nie stwierdzono przypadku udostgpnienia
dokument6w niejawnych osobom nienprawnionym.

Dokonano sprawdzenia po§wiadcze bezpieczefistwa i zaSwiadczen nastgpujacym osobom:

Poswiadczenie: z dnia 18.05.2017 1.
Zaswiadczenie: 1106/20 z dnia 25.05.2020 r.
@A

Poswiadczenie: z dnia 19.12.2019 .
Zaswiadczenie: 981/20 z dnia 27.04.2020 r.

(o ol T e

Poswiadczenie: z dnia 23.07.2013 1.

Za§wiadczenie: 775/20 z dnia 03.03.2020 .

Poswiadczenies z dnia 28.11.2019 1.
Zaswiadczenie: 793/20 z dnia 04.03.2020 r.

Po$wiadczenie:: . 7 dnia 11.03.2015 1. oraz. .. zdnia24.03.20221.
Zaswiadczenie: 54/18 z dnia 17.04.2018 1.

l

oswiadczenie; . Z dnia 12.05.2017 r.
Zaswiadczenie: 804/20 z dnia 05.03.2020 r.

Poswiadczenie:: ~ zdnia17.10.2013 .
Zaswiadczenie: 748/20 z dnia 03.03.2020 r.

Poswiadczenie: z dnia 05.10.2018 1.
Zaswiadczenie: 808/20 z dmia 05.03.2020 r.
ESEET = ==t

Poswiadczenie: "z dnia 17.01.2014 1,
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Zaswiadczenie: 751/20 z dnia 03.03.2020 .,

Poswiadczenie: 7 z dnia 16.06.2016 1.
Zaswiadczenie: 749/20 z dnia 03.03.2020 r.

Poswiadczenie: » z dnia 20.09.2016 r.
Zas$wiadczenie: 812/20 z dnia 05.03.2020 r,

Po$wiadczenie, z dnia 16.10.2013 r.
Zaswiadczenie: 756/20 z dnia 03.03.2020 r.

Poswiadczenie: zdnia 17.11.20167.
Zaswiadczenie: 754/20 z dnia 03.03.2020 r.

|

oswiadaczenie: z dnia 24,09.2020 r.
Zaswiadczenie: 771/20 z dnia 03.03.2020 r.

Poswiadczenie: "z dnia 16.04.2018 t.
Za$wiadczenie: 745/20 z dnia 03.03.2020 T,
Poswiadczenie: zdnia 30.10,2019 1.

Zagwiadczenie: 1372/20 z dnia 29.07.2020 r.

Poswiadczenie: z dnia 05.08.2014 r, oraz . z dnia 14.10.2021 r.
Zaswiadczenie: 779/20 z dnia 03.03.2020 1.

N_ qa!czeme: dnia 22.08.2012 r. oraz z dnia 15.03.2022 1.

Zaswiadczenie: 782/20 z dnia 03.03.2020 r.

Poswiadczenie: z dmia 11,07.2013 .
Zaswiadczenie: 752/20 z dnia 03.03.2020 1.
(RO
Poswiadczenie: : dnia 06.04.2018 1.
Zaswiadczenie: 814/20 z dnia 05.03.2020 1.
Poswiadczenie. 'z dnia 19.06.2018 .
Zaswiadczenie: 802/20 z dnia 04.03.2020 r.
ClEd 2dimidy
Poswiadezenie: = z dnia 06.04.2018 r.

Zaswiadczenie: 803/20 z dnia 04.03.2020 1.
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Poswiadczenie " z dnia 08.02.2016 1.
Zaswiadczenie: 817/20 z dnia 06.03.2020r.
FETIAT i A
Poswiadczenie: z dnia 13.03.2017r.
Zaswiadczenie: 806/20 z dnia 05.03.2020 1.
Uiy e GRS G
Poswiadczenie: .. Z0nia23.08.2016T.
Zaéwiadezenie: 278/16 z dnia 26.10.2016 1. oraz 215/21 z dnia 05.08.2021 r.
Po$wiadczenie: z dnia 28.12.2020 1.
Zaswiadczenie: 787/20 z dnia 03.03.2020 1.
Poswiadcezenie: z dnia 13.11.2019r.
Zaéwiadczenie: 786/20 z dnia 03.03.2020 1.
Poswiadczenie: Z dnia 03.11.2015 . oraz” z dnia 19.04.2021 r.
Zaswiadczenie: 746/20 z dnia 03.03.2020 1.
Poswiadczenie: z dnia 03.06.2015 1.
Zaswiadczenie: 790/20 z dnia 04.03.2020 r.
Pogwiadczenie: 'z dnia 06.08.2019 r.
Zadwiadczenie: 809/20 z dnia 05.03.2020 r.
Poéwiadczenie .z dnia 04.06.2019 r.

Za$wiadczenie: 818/20 z dnia 06.03.2020 r.

1

Poswiadczenie: z dnia 27.09.2016 1.
Zaswiadczenie: 789/20 z dnia 03.03.2020 1.

Pos$wiadczenie: z dnia 01.09.2015 .
Zaswiadczenie: 781/20 z dnia 03.03.2020 r.

Obsluge kancelarii ogélnej w 2021 roku prowadzily osoby posiadajace upowaznienia
do czynnoéci kancelaryjnych zwigzanych z obiegiem materiatéw niejawnych o klavzuli ,4cisle tajne”,
tajne”, ,poufne”, , zastrzezone” w odniesieniu do materialéw PSG w Bydgoszezy w pelnym zakresie:
B - Upowaznienie nr 88/12 z dnia 06.12.2012 1.
Upowaznienie nr 86/12 z dnia 06.12.2012 1.

) - Upowaznienie nr 87/12 z dnia 06.12.2012 1,

zajmowanym przez Placéwke, w strefic ochronnej Il. Wejscie do kancelarii zabézi:ieczaja, drzwi
i . Okna wyposazone s3

Przed obserwacja wnetrza chronig pel Ty Pomieszczeﬂie wjrposaione jes:t
W system '
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Szafa nr 1 posiadajgca .
przystosowana jest do przechowywania na osobnych pétkach dokumentéw oznaczonych klauzula
tajnosei ,,$cigle tajne”, ,,tajne”, ,,poufne” i , zastrzezone”,

Szafa nr 2 posiadajgca X
przechowywane sg dokumenty jawne.

Kontrola dostgpu o0séb do pomieszczenia kancelarii ogblnej prowadzona jest przy uzyciu

L35 e W szafie

— - A

Na szafach znajdujg sig oznaczenia wskazujace na osoby za nie odpowiedzialne.

Kancelaria og6lna posiada Wykaz pomieszczen, w ktorych dopuszcza sig przechowywanie
dokumentow niejawnych poza kancelarig w Placéwee Strazy Granicznej w Bydgoszczy -
zarejestrowarny pod numerem

W ramach czynnoici kontrolnych sprawdzono nizej wymieniong dokumentacje:

Rejestr dziennikéw ewidencii i teczek - do chwili obecnej,
Dziennik korespondencii wychodzacej, wehodzacej dokumentéw oznaczonych klauzulg ,,Scigle
tajne” -
* Dziennik ewidencyjny, pisma wychodzace i wchodzace ,,Tajne” -
* Dziennik ewidencyjny, pisma wchodzace , Poufne” -
* Dziennik ewidencyjny, pisma wychodzace ,,Poufne” - 3
* Dziennik ewidencyjny, pisma wchodzace i wychodzace ,,Poufne™ -
* Drziennik ewidencyjny, pisma wychodzace ,,Zastrzezone” -
* Dziennik ewidencyjny, pisma wchodzace ,, Zastrzezone” -
» Zeszyt wydrukéw prébnych i wadliwych - ,
¢ Dziennik ewidencji elektronicznych nosnikéw danych PSG w Bydgoszczy )
* Ksiazke dorgezen przesylek miejscowych - 3
* Ksigzke ewidencji przepustek wydanych interesantom w PSG w Bydgoszczy -
* Ksigzka ewidencji przyjetych i wydanych kluczy —
* Ksigzka wyznaczania funkcjonariuszy lub pracownikéw do konwojowania lub przewozu
przesylek- T T TR0 o
* Rejestr wydanych przedmiotow -
* Rejestry wizyt 0s6b w strefie ochronne;:
pom. 1/32 - RWD pom. 2/81 -
pom. 1/33 pom. 2/90 -
pom. 1/34 - pom. 2/92 -
pom. 1/35 - pom, 2/93 -
pom. 2/76 - . _. e pom, 2/94 -
pom. 2/95 -
pom, 2/77 - g pom. 2/99a, 2/99%b -
» Skorowidz rejestrow wg opisu 'ozp. 11.06.2002 r.,

* Wykaz depozytéw PSG w Bydgoszczy -
e Wykaz os6b upowaznionych do przyjmowania interesantéw w PSG w Bydgoszczy -

» Wykaz 056b upowaimionych do pobierania kluczy od pomieszczen stuzbowych oraz pomieszczer,
ktdre stanowiq strefg achronng w budynku PL w Bydgoszezy —
. oraz w budynku -
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Sprawdzono poprawnosé zapiséw w nastepujgeych urzgdzeniach ewidencyjnych:

Dziennik korespondencji wychodzacej, wechodzacej dokumentéw oznaczonych klauzulg SScidle
tajne” - .

Dziennik ewidencyjny, pisma wychodzace i wchodzace ,,Tajne” -
Dziennik ewidencyjuy, pisma wchodzace i wychodzgee ,,Poufne” -
Dziennik ewidencyjny, pisma wchodzgce i wychodzace ,,Poufne” -
Dziennik ewidencyjny, pisma wchodzgce i wychodzgee ,,Poufne”
Dziennik ewidencyjny, pisma wychodzgce ,,Zastrzezone™
Dziennik ewidencyjny, pisma wchodzace ,,Zastrzezone” -

W czasie czynnosci kontrolnych zespdél kontrolny stwierdzil, Ze:

1.

2.

Kancelaria Ogélna prowadzi urzadzenia ewidencyjne na podstawie:

o Zarzgdzenia Nr 53 Komendanta Gléwnego Straty Granicznej z dnia 23 grudnia 2011 roku
w sprawie szczegdlnego sposobu organizacji kancelarii tajnych oraz innych komdrek
organizacyjnych odpowiedzialnych za przetwarzanie informacji niejawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania srodkéw
bezpieczeristwa fizycznego;

s Decyzji Nr 10 Komendanta Nadwislanskiego Oddziatu Straty Granicznej z dnia 13 stycznia
2012 roku w sprawie zgody na praetwarzanie informacji niejawnych o kauzuli
. zastrzezone " w kancelarii tajnej oraz wprowadzenia do stosowania ,, Instrukcji dotyczqcej
sposobu i trybu przetwarzania informacji niejawnych o klauzuli , zastrzezone” oraz zakresu
i warunkéw stosowania Srodkow bezpieczefistwa fizyczmego w celu ich ochrony
w Nadwislanskim Oddziale Strazy Granicznej;

e Decyzji Nr 11 Komendanta Nadwislariskiego Oddziatu Strazy Granicznej z dnia 13 siycznia

2012 roku w sprawie zgody na przetwarzanie informacji niejawnych o klauzuli , poufne”

w kancelarii tajnej oraz sposobu i trybu przetwarzania informacfi niejawnych o kauzuli
apoufne” w Nadwislariskim Oddziale Strazy Granicznej.

Stan faktyczny sprawdzonych dokumentéw niejawnych okazanych do kontroli jest zgodny ze

stanem ewidencyjnym przedstawionym Komisji na Wykazach dokumentow/materiatéw, ktére

nie zostaly podszyte do wiasciwych teczek/ ale, bedgcych na stanie fimkcjonariusza/pracownika

dotgczonych do dokumentacji kontrolnej, sporzadzonych na podstawie nw. urzadzen
ewidencyjnych:

o Dziennik korespondencji wychodzacej, wchodzacej dokumentéw oznaczonych klauzulg
,.Scigle tajne” -~

¢ Dziennik ewidencyjny, pisma wychodzace i wchodzgce ,,Tajne” -
Dziennik ewidencyjny, pisma wchodzace ,Poufne” -
Dziennik ewidencyjny, pisma wychodzace ,,Poufne”

o Dziennik ewidencyjny, pisma wchodzace 1 wychodzace ,Poufne” -

o Dziemnik ewidencyjny, pisma wychodzace ,Zastrzezone” -
Dziennik ewidencyjny, pisma wchodzace ,Zastrzezone” -

3. Kancelaria ogélna wydawala dokumenty niejawne osobom na podstawie dekretacji oraz
prowadzonego i zatwierdzonego przez Komendanta PSG w Bydgoszczy —~ Wykazu oséb
dopuszczonych do dostgpu do informacji niejawnych Placowki Strazy Granicznej w Bydgoszezy -
zarejestrowanego pod numerem _ zawierajgcego aktualne informacje na temat

zaswiadczen stwierdzajacych odbycie szkolenia z zakresu ochrony informacji niejawnych oraz
waznych po$wiadczen bezpieczefistwa,
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4. Pomieszczenia, w ktérych sg przechowywane i/lub przetwarzane informacje niejawne, znajdujg sie
w strefie ochronnej [, IT lub IIT i s zabezpieczone zgodnie z dokumentacia okrelajgca poziom
zagrozen - pismo oraz wydawane przez
kancelaric na podstawie Wykazu pomieszczer, w ktorych dopusicza si¢ przechowywanie
dokumentéw niejawnych poza kancelarig PSG w Bydgoszezy nr .

5. Stan faktyczny sprawdzonych dokumentéw w teczkach "~ jest zgodny
ze stanem ewidencyjnym odzwierciedlonym w spisach zawartosci nw. teczek:

e B |

¢ RWD

b
3

NW-BY

% RWD

NW-BY
NW-BY
NW-BY
| NW-BY
! NW-BY
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NW-BY-
NW-BY-
NW-BY

NW-BY:

NW-BY
NW-BY

NW-BY
NW-BY
NW-B!

& RWD

| NW-BY-
NW-BY
NW-BY

NW-BY
NW-BY-
NW-BY
\ NW-BY

| NW-BY
| NW-BY-
1 NW-BY

6. W PSG w Bydgoszczy w roku 2021 zniszczone — dokumenty niejawne oznaczone symbolem ,
ujete w jednym protokole.

7. W PSG w Bydgoszczy materialy niejawne o klauzuli zastrzezone, poufne i tajne niszczone
sg przy pomocy niszczark. o stopniu bezp1eczcnstwa

, zgodnie z normg , regulujgeg wymogi i obowmikt w zakresw
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bezpieczenistwa niszczenia dokumentéw i no$nikéw danych. Niszczarka znajduje sic
W pomieszczenin, o
. Konwojowanie dokumentéw nicjawnych w PSG w Bydgoszczy realizowane jest na podstawie
§ 6 Zarzgdzenia Nr 19 Komendanta Gléwnego Strazy Granicznef z dnia 27 marca 2013 r.
W sprawie ochrony przesylek i organizacji obstugi pocziowej w Strazy Granicznej. Informacja
o planowanym konwoju umieszczana jest w Ksigzce wvznaczania funkcionariuszy lub pracownikéw
do konwojowania lub przewozu przesylek — e .. Ponadto, kazda osoba
wyznaczona do konwojowania posiada upowaznienie do nadawania i odbioru przesylek.

. Wykonywanie dokumentéw niejawnych na akredviowanych stanowiskach komputerowych:

W dniu 26.05.2022 r. chor. SG - administrator lokalny systemu
teleinformatycznego 7 PSG w Bydgoszezy sporzadzil notatke shizbows,
w ktérej zawart informacjg, iz na polecenie mjr. SG Andrzeja Kulika dokonal analizy
zarchiwizowanych logéw systemowych ww. systemu za okres 01.01 — 31.12.2021 I.,
i potwierdzil, iz nw. uzytkownicy logowali si¢ we wskazanych terminach w odniesieniu
do dokumentéw wskazanych przez kierownika zespohu kontrolnego:

c
Data Nazwa A . Nr wytworzonego | Data rejestracjt
_ Lp._. logowania stanowiska ‘ Stoplet, imie i nazwiske | pisms | pisma _J
|1 [ CI . 5 |
2. | '
| M — _; —
4. =
s. '
6. I S e
[ . ee——
7. |
8. | L
9. —_—
10.
s e
11. i S
12
13. | e e
14. | -
——— — S —
15 y
16. ——
17.
= = : ol =
18. T = T T T —— |
9. [ |
20,
- — S — L — —
21.
————ge D
22. *
| 23, =
| ! p—
| 24, |
| 25,
| . =l : i
26,
—
27. £
R=e s s S e = = —
28. <Ay . i I = 1, ="
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10. Ze wzgledu na duza ilo$é dokumentéw niejawnych bgdgcych na stanie

11.

nalezy dokonaé przegladu dokumentéw niejawnych, a co za tym idzie, pozostawienia jedynie
dokumentacji niezbednej do wykonywania czynnofci stuzbowych. Dokumenty po wykorzystaniu
stuzbowym nalezy zarchiwizowaé lub wybrakowaé zgodnie z JRWA. Ponadto, w celu
usprawnienia pracy oraz wiasciwej realizacji zadan shizbowych, funkcjonariusze i pracownicy,
ktorym koficzy sie termin waznofci po$wiadczenia bezpieczefistwa, powinny zlozyé ankiete
bezpieczefistwa osobowego co najmniej z pétrocznym wyprzedzeniem.

Sprawdzono sposéb wykorzystania uwag, wykonania zaleceh i wnioskéw pokontrolnych
z kontroli stanu ochrony informacji niejawnych przeprowadzonej w Placdwce Strazy Granicznej
w Bydgoszczy w 2021 roku:

Uwagi i zalecenia do stanu ochrony informacji niejawnych w PSG w Bydgoszczy za 2020 rok
zostaly realizowane na biezaco podczas trwania kontroli w roku 2021.

V1. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

Zesp6t kontrolny ocenia pozytywnie 2z uchybiepiami stan przesirzegania przepisow

o ochronie informacji niejawnych w zakresie ewidencji materialéw i obiegu dokumentéw niejawnych
w PSG w Bydgoszczy. Uchybienia miaty charakter formalny i nie mialy wplywu na stan ochrony
informacji niejawnych, a tak#e zostaly usunigte w trakcie trwania kontroli.

Zgodnie z ert, 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej

(Dz.U.2020.224), w zwigzku z nie zgloszeniem zastrzezefi, wystapienie pokontrolne obejmuje tresé
projektu wystgpienia pokontrolnego.

KOMENDANT
Nadwislanskiego Oddziatu
Strazy Granicznej

Sparzadacnaw ) cgzemphzach;
Epz tr ! - P3G wBydgenmzy
M050
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