NW-0I-801.0910.2.2021

Warszawa, dnia ﬂ.} stycznia 2022 r,

Egz. Nr /{

WYSTAPIENIE POKONTROLNE

L. Podmiot kontrolowany:

Placéwka Strazy Granicznej w Bydgoszezy, ul. Paderewskiego 1, 86-005 Biafe-Blota.

Komendantem w Placowee Strazy Granicznej w Bydgoszczy w kontrolowanym okresie byt:

ppik SG Marcin BURDALSKI
ppik SG Rafal GRZEJSZCZAK

IL. Kontrola przeprowadzona zostala przez zespé6l w skladzie:

Kierownik zespolu kontrolnego:

mjr SG Andrzej KULIK:

Czlonkowie zespotu kontrolnego:
Pan Wiestaw SLEZAK:

st. chor. szt. SG Krzysztof
KOZAKOWSKI:

Pani Monika
DOBROWOLSKA:

Zastgpca Naczelnika Wydziatu Ochrony Informacji
Nadwigladskiego  Oddziatu Strazy  Graniczne;.
Upowaimienie nr 24/2021 z dnia 27.05.2021 L.,
poswiadczenie bezpieczenstwa nr wydane
dnia 26.06.2014 r.

Kierownik Sekeji  Ochrony Informacji Wydzialu
Ochrony Informacji Nadwilariskiego Oddziatu Strazy

Graniczne;. Upowaznienie nr 25/2021
z dnia 27.05.2021 r., poswiadczenie bezpieczeristwa nr
wydane dnia 05.07.2013 1.

Starszy " specjalista w  Sekcji Ochrony Informacji

Wydziatu  Ochrony Informacji ~ Nadwiglanskiego

Oddziatu Strazy Graniczne;j. Upowaznienie nr 22/2021 z

dnia 27.05.2021 r., poswiadczenie bezpieczeristwa nr
wydane dnia 13.11.2013 1.

Starszy specjalista w  Sekeiji Ochrony Informacji

Wydzialu  Ochrony  Informaciji Nadwislafiskiego

Oddziatu Strazy Granicznej. Upowaznienie nr 23/2021 z

dnia 27.05.2021 r., po$wiadczenie bezpieczefstwa
wydane dnia 24,01.2011 r.

IIl. Kontrole przeprowadzono w duiach 07.06 - 11.06.2021 r.
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IV. Zakres kontroli:

1) Dokonanie okresowej kontroli ewidencji, materialéw i obiegn dokumentow niejawnych poprzez
sprawdzenie stanu przesirzegania przepiséw o ochronie informacji niejawnych oraz zgodnosci
stanu faktycznego materialow niejawnych ze stanem ewidencyjnym oraz obiegu tych
materiatéw/dokumentéw na podstawie urzadzen ewidencyjnych za okres objety kontrola tj. od
01.01.2020 r. do 31.12.2020 1., a takze dokumentéw nie podszytych do akt, a znajdujacych si¢:

o w kancelarii ogblnej,

o u wykonawcéw merytorycznych, ktérym udostgpniono materialy niejawne
za okres objety kontrolg oraz lata ubiegle

2) Sprawdzenie brakowania niearchiwalnych dokumentéw niejawnych oznaczonych symbolem
,.Bc”, ujetych w urzadzeniach ewidencyjnych kancelarii og6inej.

3) Sprawdzenie zastosowania érodkéw bezpieczefistwa fizycznego W pomieszczeniach,
w ktdrych sg przetwarzane i przechowywane informacje niejawne;

4) Sprawdzenie wybranym funkcjonariuszom i pracownikom uprawniefi do dostgpu do informaciji
niejawnych;

5) Sprawdzenie czy dokumenty niejawne byly wykonywane pa akredytowanych stanowiskach
komputerowych;

6) Sprawdzenie sposobu wykorzystania uwag, wykonania zalecen 1 wnioskéw pokontrolnych
z kontroli stanu ochrony informacji niejawnych za rok 2019, przeprowadzonych
w Placéwee Strazy Granicznej w Bydgoszezy w roku 2020.

V. Ocena skontrolowanej dzialalnogci, ze wskazaniem ustalei, na ktérych zostala oparta:

W ramach czynnoséci kontrolnych dokonano sprawdzenia wybranym osobom pos$wiadczen
bezpieczefistwa oraz zaswiadczef stwierdzajacych odbycie szkolenia z ochrony informacji
niejawnych, w celu ustalenia czy dokumenty niejawne udostepniano funkcjonariuszom/
pracownikom posiadajgcym odpowiednie uprawnienia. Nie stwierdzono przypadku udostepnienia
dokumentéw niejawnych osobom nieuprawnionym.

Dokonano sprawdzenia po§wiadczefi bezpieczefistwa i zaswiadczen nastepujacym osobom:

Poéwi'adczenie: * " zdnia 27.04.2016 1.
Zaswiadczenie; 1535/15 z dnia 29.12.2015

Poswiadczenie: z dnia 18.05.2017 r.
Zadwiadczenie: 42/15 z dnia 29.05.2015 oraz 1106/20 z dnia 25.05.2020 1.

Poswiadczenie: z dnia 23.07.2013 1.
7Zaswiadczenie: 48/15 z dnia 16.03.2015 1. oraz 775/20 z dnia 03.03.2020 1.

Poéwiadczenie: zdnia 02.072012r.0raz” " zdnia28.11 20191,
Zaéwiadczenie: 25/15 z dnia 16.03.2015 r. oraz 793/20 z dnia 04.03.2020 1.

Poéwiadczenie: z dnia 11.03.2015 r.
7adwiadczenie: 71/15 z dnia 17.03.2015 r. oraz 54/18 z dnia 17.04.2018 1.
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Poswiadezenie:

Zaswiadczenie

Poséwiadczenie:

Zaswiadczenie

Po$wiadczenie;

Zaswiadczenie

Poswiadczenie:

Zaswiadczenie

Poswiadczenie;

ZasSwiadczenie

Poswiadcezenie:

Zaswiadeczenie

Poswiadczenie:

Zaswiadczenie

Poswiadczenie:

ZaSwiadczenie

Poswiadczenie
Zaswiadczenie

Poswiadczenie
Zaswiadczenie

Poswiadczenie
Zaswiadczenie

Poswiadczenie
Zaswiadczenie

e

Poswiadczenie
Zaswiadczenie

z dnia 12.05.2017r.
: 1383/15 z dnia 10.11.2015 r. oraz 804/20 z dnia 05.03.2020 r.

.z dnia 17.10.2013 1.
: 58/15 z dnia 16.03.2015 r. oraz 748/20 z dnia 03.03.2020 1.

"z dnia 05.10.2018 1.
: 73/15 z dnia 17.03.2015 r. oraz 808/20 z dnia 05.03.2020 1.

- zdnia 17.01.2014 r.
: 1384/15 z dnia 10.11.2015 r, oraz 751/20 z dnia 03.03.2020 .

z dnia 16.06.2016r.
: 770/15 z dnia 16.07.2015 1. oraz 749/20 z dnia 03.03.2020 1.

z dnia 20.09.2016 1.
: 43/15 z dnia 16.03.2015 1. oraz 812/20 z dnia 05.03.2020 t.

'z dnia 16.10.2013 1.
: 1386/15 z dnia 10.11.2015 r. oraz 756/20 z dnia 03.03.2020 1.

. zdnia 17.11.20167.
: 54/15 z dnia 16.03.2015 r. oraz 754/20 z dnia 03.03.2020 r.

z dnia 18.07.2013 r. oraz 'z dnia 24.09.2020 r.
: 36/15 z dnia 16.03.2015 1. oraz 771/20 z dnia 03.03.2020 1.

.
.-

'z dnia 16.04.2018 1.
: 84/15 z dnia 19.03.2015 r. oraz 745/20 z dnia 03.03.2020 r.

"7 zdnia 06.11.2012 1. oraz "z dnia 30.10.2019 1.
:65/15 z dnia 17.03.2015 r. oraz 1372/20 z dnia 29.07.2020 r.

z dnia 05.08.2014 r. oraz’ 77T 7z dnia 14.10.2021 1.
: 80/15 z dnia 18.03.2015 r. oraz 779/20 z dnia 03.03.2020 I,

z dnia 22.08.2012 1.
: 28/15 z dnia 16.03.2015 r. oraz 782/20 z dnia 03.03.2020 r.
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Poswiadczenie: z dnia 11.07.2013 1.
Zaswiadezenie: 60/15 z dnia 16.03.2015 1. oraz 752/20 z dnia 03.03.2020 1.

Poswiadczenie: "z dnia 06.04.2018 1.
Zaswiadczenie: 88/15 z dnia 20.03.2015 r. oraz 814/20 z dnia 05.03.2020 .

Poswiadczenie: z dnia 19.06.2018 r.
Zaswiadczenie: 78/15 z dnia 18.03.2015 r. oraz 802/20 z dnia 04.03.2020 1.

Podwiadczenie: 2 dnia 06.04.2018 .
Zadwiadczenie: 33/15 z dnia 16.03.2015 1. oraz 803/20 z dnia 04.03.2020 .

Poswiadczenie: 'z dnia 08.02.2016r.
Zaswiadczenie: 625/15 z dnia 21.05.2015 1. oraz 817/20 z dnia 06.03.2020 1.

Poswiadczenie: * z dnia 13.03.2017 1.,
Zaswiadczenie: 51/15 z dnia 16.03.2015 r. oraz 806/20 z dnia 05.03.2020 .

Po$wiadczenie: " z dnia 23.08.2016 1.
Zaswiadczenie: 278/16 z dnia 26.10.2016 1.

Poswiadczenie: , z dnia 23.06.2015 1. oraz . z dnia 28.12.2020 1.
Zaswiadczenie: 100/17 z dnia 03.07.2017 r. oraz 787/20 z dnia 03.03.2020 1.

Po$wiadczenie: 2 dnia 13.11.2019r.
Zaswiadczenie: 57/18 z dnia 17.04.2018 r. oraz 786/20 z dnia 03.03.2020 1.

Pos$wiadczenie: , Z dnia 03.11,2015 r. oraz z dnia 19.04.2021 1,
Zaswiadczenie: 746/20 z dnia 03.03.2020 r.

Obsluge kancelarii ogélnej w 2020 roku prowadzily osoby posiadajgce upowaimienia do
czynnodci kancelaryjnych zwigzanych z obiegiem materiatéw niejawnych o klauzuli ,Scisle tajne”,
Jtajne”, ,.,poufne”, ,zastrzezone” w odniesieniu do materiatéw PSG w Bydgoszczy w peinym zakresie:

1) = .- Upowaznienie nr 88/12 z dnia 06.12.2012 1.
2) . Upowaznienie nr 86/12 z dnia 06.12.2012 1.
3) - Upowaznienie nr 87/12 z dnia 06.12.2012 r.
Kancelaria ogélna zlokalizowana jest w pomieszczeniu nr na budynku

zajmowanym przez Placowke, w strefie ochronnej II. Wejscie do kancelarii zabezpieczaja drzwi
s .- Okna wyposazone sg W szyby
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Pomieszczenie wyposazone jest
W system

Szafa nt  posiadajaca SR Szafa
przystosowana jest do przechowywania na osobnych pétkach dokument6w oznaczonych klauzula
tajnosci ,,Scisle tajne”, ,tajne”, wpoufne” i ,,zastrzezone”,

Szafam posiadajaca . W szafie
przechowywane sg dokumenty jawne.

Kontrola dostgpu 0séb do pomieszczenia kancelarii ogolnej prowadzona jest przy uzyciu

Na szafach znajdujg si¢ oznaczenia wskazujace na osoby za nie odpowiedzialne.

Kancelaria ogélna posiada Wykaz pomieszczeri, w ktorych dopuszcza sig przechowywanie
dokumentow niejawnych poza kancelaria w Placéwee Strazy Granicznej w Bydgoszczy -
zarejestrowany pod numerem  _ ___ .

W ramach czynnos$ci kontrolnych sprawdzono nige j wymieniong dokumentacje:
* Rejestr dziennikéw ewidencii i teczek - do chwili obecnej;
* Dziennik korespondencji wychodzacej, wehodzacej dokumentéw oznaczonych klauzulg ,,Scisle
tajne” - od 02.10.2014 r., poz. 0, (prowadzony na biezaco);
* Dziennik ewidencyjny, pisma wychodzace i wchodzace ,,Tajne” -
od 02.03.2020 r., poz. 1-5;
* Dziennik ewidencyjny, pisma wchodzace ,,Poufne” - . od 08,01.2020 r.,
poz. 1-48;
* Dziennik ewidencyjny, pisma wychodzace ,,Poufne” - od 08.01.2020 r.,
poz. 1-152;
* Dziemnik ewidencyjny, pisma wychodzace , Zastrzezone” - Rdet
od 02.01.2020 r., poz. 1-87;
* Dziennik ewidencyjny, pisma wchodzace ,Zastrzezone” - d 16.01.2020 T,
poz. 1-68;
Zeszyt wydrukéw prébnych i wadliwych - )
Dziennik ewidencji elekironicznych noénikéw danych PSG w Bydgoszczy - °
Ksigzke dorgczen przesylek miejscowych -
Ksigzke ewidencji przepustek wydanych interesantom w PSG w Bydgoszozy -
Ksigzka ewidencji przyjetych i wydanych kuczy —
Ksigzka wyznaczania funkcjonariuszy Iub pracownikéw do konwojowania lub przewozu
przesylek —
Rejestr wydanych przedmiotow -
* Rejestry wizyt 0s6b w strefie ochronnej:
pom. 1/32 - RWD 106/21/47/18
pom.
pom. 1/34 - RWD 106/21/46/18
pom. 1/35 - RWD 106/21/45/18
pom. 2/76 - RWD 179/1/18
pom. 2/77 - RWD 3/3/1/18
pom. 2/81 - RWD 112 poz. |
pom, 2/90 - RWD 77/1/2/18
pom. 2/92 - RWD 10/1 poz. 1
pom. 2/93 - RWD 24/1 poz. 4/13
pom. 2/94 - RWD 24/2/1/18

/
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pom. 2/95 - RWD 24/2/2/18
pom. 2/99a, 2/99b - RWD 54/1/18
Skorowidz rejestréw wg opisu Nr 11/02 rozp. 11.06.2002 r.
Wykaz depozytéw PSG w Bydgoszczy - 4
Wykaz os6b upowaznionych do przyjmowania interesantéw w PSG w Bydgoszczy -
z dnia 11.01.2019 r. oraz. 'z dnia 13.04.2019 1.

Sprawdzono poprawno$¢ zapiséw w urzgdzeniach ewideneyjnych nastgpujgcych pozycji:

Dziennik korespondencii wychodzacej, wehodzgcej dokumentéw oznaczonych klauzulg ,.Scisle
tajne” - , od 02.10.2014 r., poz. 0, (prowadzony na biezaco);
Dziemnik ewidencyjny, pisma wychodzace i wchodzace ,Tajne” - Rdet °
od 02.03.2020 r., poz. 1-5;

J

Dziennik ewidencyjny, pisma wchodzace ,,Poufne” - , od 08.01.2020 r.,
poz. 1-48;

Dziennik ewidencyjny, pisma wychodzgce ,,Poufne” - g , od 08.01.2020 r.,
poz. 1-152;

Dziennik ewidencyjny, pisma wychodzace ,Zastrzezone” -
0d 02.01.2020 r., poz. 1-87;

Dziennik ewidencyjny, pisma wchodzace ,,Zastrzezone” - ,0d 16.01.2020r.
poz. 1-68.

2

W czasie czynnosci kontrolnych zespél kontrolny stwierdzil, Ze:

1. Kancelaria Ogélna prowadzi urzadzenia ewidencyjne na podstawie:

e Zarzqdzenia Nr 53 Komendanta Gléwnego Straty Granicznef z dnia 23 grudnia 2011 roku
w sprawie szczegdlinego sposobu organizacji kancelarii tajnych oraz innych komérek
organizacyjnych odpowiedzialnych za przetwarzanie informacji niejawnych, sposobu
i trybu przetwarzania informacji nigjawnych oraz doboru i stosowania $rodkéw
bezpieczeistwa fizyczrnego;

e Decyzji Nr 10 Komendanta Nadwislarskiego Oddzialu Strazy Granicznej z dnia 13 stycznia
2012 roku w sprawie zgody na przetwarzamie informacji nigjawnych o klauzuli
,zastrzezone” w kancelarii tajnej oraz wprowadzenia do stosowania ,, Instrukcji dotyczgcej
sposobu i trybu przetwarzania informacji niejawnych o klauzuli , zastrzezone * oraz zakresu
i warunkéw stosowania $rodkéw bezpieczefistwa fizycznego w celu ich ochrony
w Nadwislariskim Oddziale Strazy Granicznej;

e Decyzji Nr 11 Komendanta NadwiSlariskiego Oddziatu Strazy Granicznej z dnia 13 stycznia
2012 roku w sprawie zgody na przetwarzanie informacji niejawnych o klauzuli ., poufne”
w kancelarii tajnej oraz sposobu i trybu przetwarzania informacji niejawnych o Kauzuli
, poufne"” w Nadwislariskim Oddziale Strazy Granicznej.

2. Stan faktyczny sprawdzonych dokumentéw niejawnych okazanych do kontroli jest zgodny ze
stanem ewidencyjnym przedstawionym Komisji na Wykazach dokumentéw/materialdw, ktére
nie zostaly podszyte do wlasciwych teczel/ akt, bedgcych na stanie Sunkcjonariusza/pracownika

dotaczonych do dokumentacji kontrolnej, sporzadzonych na podstawie nw. wrzadzen
ewidencyjnych:

o Drziennik korespondencji wychodzacej, wchodzacej dokumentéw oznaczonych klauzulg
sScifle tajne” - od 02.10.2014 r., poz. 0, (prowadzony na
biezaco);

e Dziennik ewidencyjny, pisma wychodzace i wehodzace ,,Tajne” -
od 02.03.2020 r., poz. 1-5;
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* Dziennik ewidencyjny, pisma wchodzgce ,,Poufne” - , od 08.01.2020
I, poz. 1-48;

¢ Dziennik ewidencyjny, pisma wychodzgce ,,Poufne” - , od
08.01.2020 ., poz. 1-152;

¢ Dziennik ewidencyjny, pisma wychodzace ,,Zastrzezone” - !
od 02.01.2020 r., poz. 1-87;

® Drziennik ewidencyjny, pisma wchodzace ,Zastrzezone” -
od 16.01.2020 r. poz. 1-68.

3. Kancelaria og6lna wydawata dokumenty nigjawne osobom na podstawie dekretacji oraz
prowadzonego i zatwierdzonego przez Komendanta PSG w Bydgoszezy — Wykazu oséb
dopuszczonych do dostepu do informacji niejawnych Placéwki Strazy Granicznej w Bydgoszczy
- Zarejestrowanego pod numerem . zawierajgcego aktualne informacje na temat
zaswiadczen stwierdzajacych odbycie szkolenia z zakresu ochrony informacji niejawnych oraz
waznych po§wiadczen bezpieczefstwa.

4. Pomieszczenia, w ktérych sg przechowywane informacje niejawne o klauzulach od »poufne”
do ,Scile tajne” znajdujg sic w strefie ochronnej I lub II i sg zabezpieczone zgodnie

z dokumentacjg okre$lajaca poziom zagrozer - pismo " zdnia 06.12.2017 r., pismo
z dnia 24.01.2018 r., pismo " z dnia 07.03.2018 1., pismo

CiSia =g ! — zatwierdzone nr Z dnia 2021.04.01 oraz pismo

i = s yiss - zatwierdzone nr Z' dnia 2020.09.30 oraz

wydawane przez kancelarie na podstawie Wykazu pomieszczer, w ktérych dopuszcza sig
przechowywanie dokumentéw niejawnych poza kancelariq PSG w Bydgoszczy.

5. Stan faktyczny sprawdzonych dokumentéw w teczkach © jest zgodny
Z¢ stanem ewidencyjnym odzwierciedlonym w spisach zawartosci nw. teczek:

% RWD iy |
NW-BY |

| NW-BY

NW-BY.

NW-BY

NW-BY

| NwBY

% RWD -
| NW-BY
NW-BY

NW-BY

NW-BY
. NW-BY
| NW-BY

< RWD _ e
NW-BY:’
NW-BY-

79



& RWD

6. W PSG w Bydgoszczy zniszczonc dokumentéw niejawnych oznaczonych symbolem ,.Be”
njetych w protokotach. W 2020 roku wykonano protokoly oceny oraz  protokoly
zniszczenia, Zniszczono pozycji akt. Akta przekazane do Archiwum Zakiadowego WOD
BOIKGSG w2002 roku-  pozycji.
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7. Wykonywanie dokumentow niejawnych na akredytowanych stanowiskach komputerowych:

W dniu 09.03.2020 r. ml, chor. SG - administrator lokalny systemu
teleinformatycznego w PSG w Bydgoszezy sporzgdzit notatke shuzbowg, w
ktérej zawarl informacje, iz na polecenie kpt. SG Andrzeja Kulika dokonal analizy
zarchiwizowanych logéw systemowych ww. systemu za okres 01.01 - 31.12.2020 r,
1 potwierdzit, iz nw. uzyikownicy logowali si we wskazanych terminach:

| -]
Nr wytwerzonego | Data rejestracji

pisma |  pisma

Data Nazwa

| ogowania | stanowiska | Stopies, imi¢ i nazwiske

| -
8. Czlonkowie  zespolu kontrolnego w  trakcie trwania  kontroli weryfikowali
(kontrolowali) dokumentacje stuzbowy do maksymalnej klauzuli tajnodci wynikajacej z ich
dostepu na podstawie posiadanego po$wiadczenia bezpieczehstwa.

9. Sprawdzono sposéb wykorzystania uwag, wykonania zalecen i wnioskéw pokontrolnych
2 kontroli stanu ochrony informacji niejawnych przeprowadzonej w Placdwee Strazy Granicznej
w Bydgoszczy w 2020 roku;

Uwagi i zalecenia do stanu ochrony informacji niejawnych w PSG w Bydgoszezy za 2019 rok
zostaly realizowane na biezaco podezas trwania kontroli w roku 2020,

V1. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

Zespdt kontrolny ocenia pozytywnie z uchybieniami stan przestrzegania przepiséw
o ochronie informacji niejawnych w zakresie ewidencji materialéw i obiegn dokumentéw
niejawnych w PSG w Bydgoszczy. Uchybieniami mialy charakter formalny i nie mialy wplywu na
stan ochrony informacji niejawnych, a takze zostaly usunigte w trakcie trwania kontroli.

Zgodnie z art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz.U.2020.224), w zwiazku z nie zgloszeniem zastrzezen, wystapienie pokontrolne obejmuje
tres¢ projektu wystapienia pokontrolnego.

KOMENDANT
Nadwiglanskiego Oddziatu
StruzyQuznicznej
im. PCwstania Wa'szawskiego

- <
\ce e r
gen. brug. SG R/ ert BAGHN

Sporadeono w2 commplumch:

Egz. Nr ! - PSG w Bydgoseery ¢
Egz Nr - WOI NwOSG

Spoczadall: A. Kulik 1et. 6603167)

Tmia 63.01.3021 .
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