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Pan mjr SG Piotr LISIAK

KOMENDANT
Placowki Strazy Granicznej
Warszawa-Modlin

SPRAWOZDANIE

z kontroli przeprowadzonej w trybie uproszczonym
w Placéwce Strazy Granicznej Warszawa-Modliq,
05-102 Nowy Dwor Mazowiecki, ul. gen. Wiktora Thommee 1a.

Na podstawie ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowe'
zespot kontrolny w skiadzie:

- starszy specjalista Wydziatu Nadzoru i Kontroli
Nadwislafiskiego Oddziatu Strazy Granicznej, upowaznienie nr 25MWNiK/13 z dnia
15.04.2013 r. (kierownik zespotu kontrolnego);
- Kierownik Sekcji Wsparcia Techinicznego Wydziatu
Operacyjno-Sledczego Nadwislariskiego Oddziatu Strazy Graniczne], upowaznienie
nr 24/\WNiK/13 z dnia 15.04.2013 r.

przeprowadzit w Placowce Strazy Granicznej Warszawa-Modlin? kontrole pozaplanowg
w trybie uproszczonym dotyczaca pozyskiwania danych tel?knmunikacyjnych
na podstawie art. 10b ustawy z dnia 12 pazdziernika 1990 r. o Str zy Granicznej®.

Kontrola zostata zarzadzona przez Komendanta Nadwislanskiego Oddziatu Strazy
Granicznej®, w zwiazku z notatka stuzbowg Zastepcy Komendanta NIWOSG5 dotyczaca
przeprowadzonych przez Sekcje Wsparcia Technicznego Wyd%iam Operacyjno-
Sledczego NwQSG® czynnosci w ramach nadzoru merytorycznego w zakresie
pozyskiwania i wykorzystywania danych telekomunikacyjnych uzyskiwanych w placéwkach
Strazy Granicznej lezacych w terytorialnym zasiegu dziatania NwOSG

Kierownikiem jednostki kontrolowanej byt Komendant PSG \Warszawa-Modlin -
mjr SG Piotr LISIAK.

Czynnosci kontrolne prowadzono w siedzibie kontrolowanego podmiotu oraz
w siedzibie zarzadzajacego kontrole.

j Dz, U, Nr 185, poz. 1092, 2wana dale| ustawg o kontrall w administrac)l rzqdowey,

~ Zwana dale] PSG Warazawa-Madlin.
Dz, U, = 2011 1, Nr 116, poz. 675, z pé&n. zm., zwana dale) ustawq o Strazy Granicznel,
Zwany dals| Kemendantom NwOSG,
Plsme nr 137/13 z dnia 3.01.2013 1,

% zwana dalef WOS,
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Kontrolg objeto okres od 1.05.2012 r. do 31.03.2013 r.

Celem kontroli byto ustalenie stanu faktycznego, ujawnienie ewentualnych
nieprawidiowosci i odstepstw od wykonania czynnosci stuzbowych w ww, zakresie
na podstawie przepiséw ustawy o Strazy Granicznej i polecen Komendanta NwOSG,
ocena nadzoru stuzbowego, a takze zebranie informacji przydatnych do da%konalenia
dziatalnosci w kontrolowane] tematyce. Zakresem przedmiotowym kontroli objeto:

1) rozwigzania  organizacyjno-funkcjonalne  dotyczace  pozyskiwania | danych
telekomunikacyjnych, z uwzglednieniem realizacji ww. zadania Wewnetrznym Podziale
Zadan PSG oraz w zakresach obowigzkéw i uprawnien funkcjonariuszy;

2) realizacje czynnosci przez funkcjonariuszy SG wynikajacych z art. 10b ustawy o Strazy
Granicznej, w tym:

a. spos6b postepowania przy wnioskowaniu do operatoréw telekomunikacyjnych
o uzyskanie danych retencyjnych;

b. ewidencjonowanie wnioskéw o uzyskanie danych retencyjnych od operatorow
telekomunikacyjnych;

¢c. $posob postepowania z uzyskanymi danymi retencyjnymi po ich wykorzysltaniu.

3) realizacje polecenia Komendanta NwOSG - stosowanie algorytmu postgpowania
z danymi uzyskiwanymi od operatoréw telekomunikacyjnych.

Zasady oraz tryb uzyskiwania danych telekomunikacyjnych okreslony zostat
w art. 10b ustawy o Strazy Graniczne|. Zgodnie z ust. 1 dane uzyskiwane sg w r[rybie:

1) pisemnego wniosku Komendanta Giéwnego Strazy Granicznej lub komendanta
oddziatu Strazy Granicznej albo 0sdby przez nich upowaznionej;

2) ustnego zadania funkcjonariusza posiadajgcego pisemne upowaznignie o0sab,
o ktérych mowa w pkt 1;
3) za posrednictwem sieci te!ekérﬁunikacyjnej funkcjonariuszowi posiadajgcemu
pisemne upowaznienie osdb, o ktdrych mowa w pkt 1.

W celu zapewnienia wiasciwego stosowania art. 10b ww. ustawy poleceniem
Komendanta NwOSG z dniem 2.01.2013 r. wprowadzono algorytm postepowania z danymi
uzyskiwanymi od operatoréw telekomunikacyjnych’.

Zespét kontrolny pozytywnie z uchybieniami ocenit realizacje zadan przez
funkcjonariuszy PSG Warszawa-Nodlin w zakresie problematyki poddanej kontroli.
Powyzszg ocene ogdélng kontrolowane] dziatalnosci uzasadniaja przedstawione ponizej
uwagi dokonane na podstawie ustaler udokumentowanych w aktach kontroli.

Ustalono, Zze zadania w zakresie pozyskiwania danych telekomunikacyjnych
realizowata Grupa Operacyjno-Sledcza®, zgodnie z § 7 ust. 1 pkt 4 wem?netrznego
podzialu zadan placowki®. Zadanie to nie  zostalo natomiast uwzglednione
w szczegotowych zakresach obowiazkéw i uprawnien funkcjonariuszy |faktycznie
uzyskujaeyeh te dane'®. W dokumentach tych nie wskazano, jako odrebnego abowigzku,
zadnej czynnosci w zakresie problematyki poddanej kontroli (np. uzyskiwanie danych
telekomunikacyjnych, prowadzenie rejestrow). Ujeto w nich uprawnienie osdb do dostepu
do systemow teleinformatycznych funkcjonujacych w placowee zgodnie z pasiadanymi

" Piame Fax nr 26/Nw-05/13, zwany dale| algorytmem postppowania = danymi,
s Zwana dale] GOS,

Wawnetrany Podzlaty Zodan PSG Warszawa-Med||n, Akta kontrall, s, 8,
' Akta kontroll, . 10, 16, 19, 22, 36.
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uprawnieniami do przetwarzania danych poszczegdlnych zbiordw ud’EStepnionych przez
operatordw, co w zadnym stopniu nie moze byé postrzegane jako obowigzek
wykonywania poszczegélnych czynnosci stuzbowych w tym zakresie. Moze to stwarzaé
problemy podczas rozliczania funkcjonariuszy z realizacji tych zadaﬁ!. Powyzsze zostato
potraktowane jako uchybienie, ktére nie przyniosto negatywnych skutkdéw w dziatalnosci
stuzbowej. Odpowiedzialno$¢ za powyzsze ponosi bezposredni przetozony, tj. Kierownik
Grupy opracowujgcy szczegbtowe zakresy obowiazkow i uprawnien funkcjonariuszy
GOS. W celu wiasciwej realizacji czynnosci stuzbowych w zakresie uzyskiwania danych
telekomunikacyjnych, w tym réwniez okreslonych w algorytmie postepowania z danymi,
w ocenie kontrolujacych, zadanie to nalezy uwzglednic w szczegbtowych zakresach

obowigzkow funkcjonariuszy.

Ustalono, ze w okresie poddanym kontroli funkcjonariusze GOS

nie uzyskiwali samodzielnie danych telekomunikacyjnych. | Nie byli zatem
zobowigzani do posiadania upowaznieri Komendanta NwOSG, o ktéry«f;h mowa w art, 10b
ust. 1 ustawy o Strazy Granicznej. Na dzier 31.03.2013 r, zaden z funkcjonariuszy placowki
nie posiadat upowaznienia'’. Dostep do systeméw poprzez stosowna karte od dnia
26.02.2013 r. posiadato 2 funkcjonariuszy'?. Dane telekomunikacyjne byly uzyskiwane
za posrednictwem Sekcji Wsparcia Technicznego WOS na podstawie przesytanych
faksem wnioskow.
W ocenie zespofu kontrolnego, pomimo, ze liczba skiadanych przez Placéwke SG
Warszawa-Modlin nie byta znaczna, nalezy rozwazyé samodzielnie izyskiwanie danych
przez funkcjonariuszy tej jednostki organizacyjnej (po uzyskaniu stosownych upowaznien
Komendanta NwOSG). Usprawnitoby to sposéb uzyskiwania danych, w tym skrécito czas
ich otrzymania, a takze odcigzylo WOS. Tym bardziej, ze placowce przydzielono
stosowne karty umozliwiajaca dostep do systemoéw operatoréw.

Z uwagi na nie uzyskiwanie danych, w PSG Warszaw-Modlin nie byt prowadzony
.«Elektroniczny — Rejestr ~ wnioskéw o  uzyskanie informacji | od  operatoréw
telekomunikacyjnych” oraz ,Rejestr zrealizowanych wnioskéw”,

Ustalono, ze PSG Warszawa-Modlin w okresie objetym |kontrolg wystapita
w 2012 r. o realizacje 4 wnioskow. W roku 2013 (do 31 marca) nie skladano wnioskéw
o dane retencyjne’®. Do czasu wprowadzenia algorytmu pasteﬁowanfa Z danymi
przesylane poczta intranetowg z WOS dane byl zapisywane na dysku twardym,
a nastepnie w zaleznosci od potrzeb przenoszone na inne komputery za pomoca pamieci

flash. Od dnia 3.1.2013 r. zostaly one utrwalone na zarejestrowanym

nos$niku CD-RW'™.

Zgodne z trybem przedstawionym w algorytmie postepowania z danymi gpkt 8 B) informacie

powinny zosta¢ zapisane na nosniku uniemozliwiajacym ich skasowan

ie (CD-R)'S.

W oparciu o wnioski oraz prowadzony w WOS Elektroniczny
zweryfikowano wszystkie dane telekomunikacyjne zawarte na
od operatordw w 2012 r. Wszystkie dane miaty odzwierciedlenie we

" Akta kantroll, . 47.

12
W trakcle trwanla kontroll Kierownik GOS polnfarmowal pisemnie, 20 w PSG Warszawa-Modlin z
do systemow, Akta kentrall, 5. 48,

‘d Akta kontrall, s, 45,
:5 DEIND Nw-Mo/35/13, RWD 29 poz. 3. Akta kentrall, 3. 44,
W odrdznieniu od plyt CD-RW plyta CD-R |est plytq kempaktows = mozliwoiclq jednokrotnege zaplsu

rejestr wnioskow
ptycie uzyskane
wnioskach. Zapis

najdulq sle 4 karty dostgpu

oraz wiolokrotnego odezytu,

Oznacza to, 20 raz nagrane dane nigdy nie 5q zastopowane kelejnyml, przy nastepnym nagraniu zmnlejsza sip pojemnosé nosnika,

Na kwestie tq nalozy zwréclé uwage w aspekde peine| rozllczalnosel danych (w przypadku ich protekelarn

ago brakawanla).
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na nosniku informatycznym nie definiowat plikéw bezposrednio. Dodatkowo dostep
do plikéw utrudniato_ich zaszyfrowanie, co byto sprzeczne z algorytmem pcstepowama
z danymi (pkt 8 A). Taki sposéb utrwalania danych na ptycie uniemozliwia i mnym osobom
(np. przetozonym, czy analitykom) wglad w jej tres¢ w przypadku ﬂlE?bECnOéCI
prowadzgcego sprawe. Skutkowaé moze rowniez catkowitym brakiem dostepu do danych
w przypadku utraty hasta dostepu.

Ustalono, ze w okresie poddanym kontroli nie przekazywano zadnych lJInateriaJréw
wlasciwemu prokuratorowi'®. Nie byty niszczone zadne dokumenty. W ocenie zespotu
kontrolnego nalezy przeanalizowaé przydatno$é materiatéw dotyczacych uzyskiwania
danych retencyjnych (wnioski oraz ptyta CD), a w przypadku zakwalifi kowanfa ich jako
dokumenty niearchiwalne oznaczone symbole ,Bc" dokonaé ich protokolarnego
zniszczenia, na zasadach okreslonych w odrebnych przepisach oraz algorytmie
postepowania z danymi,

Ustalono, ze funkcjonariusze uzyskujgcy dane posiadali upowaznienia ’_okalnego
Administratora Danych Osobowych, t. Komendanta PSG Warszawa-Modlin
do przetwarzania danych osobowych w zbiorach udostepnionych przez operatoréw
operatoréw'’.  Zbiory te, chociaz jednorodne, zostaty przez Administratora
Bezpieczenstwa Zbiorow PSG Warszawa-Modlin umieszczone po dwa w jedngj rubryce.
Pomimo, ze nie naruszono zasad ochrony danych osobowych, to w opinii Naczelnika
Wydziatu-Petnomocnika Komendanta ds. Ochrony Informacji Niejawnycl'} NwOSG
nadawanie/odwotywanie uprawnien do zbioréw danych osobowych powinno nastepowac
odrebnie dla kazdego zbioru. Umieszczenie kilku jednolitych zbiorow razem w rubryce,
nawet jezeli sg one jednorodne i osoba otrzymuje do nich taki sam zakres uprawmen nie jest
wiasciwe, gdyz jakakolwiek zmiana uprawnieri w jednym ze zbiorow pOWOdL‘Jje zZmiane
uprawnien do pozostatych zbioréw z tej rubryki.

W zakresie nadzoru stluzbowego nad realizacja powyZszych zadan
stuzbowych w PSG Warszawa-Modlin ustalono, ze z uwagi na brak samgdzielnego
uzyskiwania danych oraz niewielkg liczbe kierowanych wnioskow byt on sprawowany
przez Kierownika GOS poprzez weryfikowanie zasadnosci uzyskiwania danych
retencyjnych w odniesieniu do realizowanej sprawy'®. Majac na uwadze ustalenia zespotu
kontrolnego, pozytywnie z uchybieniami oceniono nadzér stuzbowy w tym za}«esie. Dla
usprawnienia dziatalnoéci kontrolowane] jednostki w zakresie uzyskiwania danych
telekomunikacyjnych sformutowano nastepujgce zalecenia:

1. W szczegdlowych zakresach obowiazkéw i uprawnien funkcjonariuszy GOS
uzyskujacych dane telekomunikacyjne uwzgledni¢ zadanie dotyczace pozyskiwania
danych telekomunikacyjnych na podstawie art. 10b ustawy o Strazy Granicznej;

2. Rozwazy¢ mozliwosé samodzielnego pozyskiwania danych telekomunikacyjnych
na podstawie art. 10b ustawy o Strazy Granicznej przez funkcjonariuszy PSG;

3. Bezpoérednio po uzyskaniu danych telekomunikacyjnych bezwzglednie utrwalaé
je na ptycie CD-R (jednokrotnego zapisu);

4, Zapisu uzyskanych danych na ptycie CD-R dokonywaé¢ w sposéb bezposrednio
definiujacy pliki, bez ich zaszyfrowania, zgodnie z algorytmem postepowania
z danymi;

'® Akta kontroll, 3. 47,
¥ Funkcjonariusze posiadall upowaznlenia Lokainegoe Administratora Danych Osobowyeh, I|. Komendanta PSG|w Warazawle-
Modlinie do przetwarzania danych osobowych w poszezegdinych zblorach udostepnionych przez operatordw, tj. zbloréw
#Akm kontrall, 5, 1213, 15, 18, 21, 24, 26-27, 25, 31-32, 34-35, 38, 40-41, 43,
Akta kontroli, 5. 59,
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5. Dokona¢ analizy przydatnosci materiatdw dotyczgcych uzyskiwania danych
retencyjnych (wnioski oraz ptyta CD), a w przypadku zakwalifikowania ich jako
dokumenty niearchiwalne” dokonac¢ ich protokolarnego znlszczenla na zasadach
okreslonych w odrebnych przepisach oraz algorytmie postepowama z danymi;

6. Przy nadawaniu upowaznier do przetwarzania danych osobowyckﬂ stosowac zasade
nadawania uprawnien odrebnie dla kazdego zbioru.

Kierownikowi jednostki kontrolowane] w terminie 3 dni roboczych od dnia
otrzymania sprawozdania przystuguje prawo przedstawienia stanowiska do niego,
zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzadowej. Nie wstrzymuje
to realizacji ustalen kontroli,

Sprawozdanie sporzgdzono w dwoch jednobrzmigeych egzemplarzach, z ktérych
jeden przeznaczony jest dla kierownika jednostki kontrolowane;.

Fakt przeprowadzenia kontroli w trybie uproszczonym odn towano w ksigzce
kontroli Placéwki SG Warszawa—Modlin RWD Nr 2/5/13, karta nr 1 pozycja nr 1/2013.

Kierownik jed nc|:stki kontrolujacej
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